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I. INTRODUCCION.

El Departamento de Informatica y Sistemas, promueve el uso de tecnologias y
redes de comunicacién proporcionando la infraestructura informatica y el personal
especializado que brinde apoyo y soluciones oportunas de forma organizada para
los usuarios de las distintas Direcciones y Dependencias de la institucion. En este
documento se presenta el Plan Anual de Trabajo del Departamento de Informatica
y Sistemas para el afio 2015, en el cual se proponen metas para contribuir con el
logro de objetivos de la institucion y de apoyo a las competencias de la Secretaria
de Cultura establecidas en su decreto de creacion de “propiciar un cambio cultural
que genere procesos sociales hacia la cultura de la creatividad y del
conocimiento, sustento de una sociedad con oportunidades, equidad y sin

violencia”.

El Plan Anual de Trabajo contempla metas para el area operativa como uno de los
fundamentos del departamento y del area estratégica identificadas en el FODA de
la institucion; de igual forma se incluye la matriz de riesgos y acciones de
contingencia finalizando con el cronograma de metas planificadas para el afno
2015.
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Il. OBJETIVOS.

A. General
Establecer las metas y actividades a desarrollar por el Departamento de
Informatica y Sistemas durante el ano 2015, de forma estratégica y
sistematizada en apoyo al cumplimiento de los objetivos institucionales.

B. Especificos

o Brindar el servicio de soporte técnico informatico con calidad y de forma
oportuna.

e Mantener la infraestructura de redes de datos y establecer servicios de
comunicacion de forma segura y continua.

o Fortalecer los procesos administrativos a través del desarrollo de
sistemas informaticos especializados.

* Proveer continuidad a los servicios de correo electronico institucional y
sitios web de la Institucion.

¢ Implementar herramientas tecnoldgicas en los procesos que se
desarrollan en la Secretaria de Cultura
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CUADRO FODA

Departamento de Informatica y

FORTALEZAS

DEBILIDADES

D1 Limitado acceso a la flota vehicular para desplazamiento a

01 Creacion de alianzas inlerinstitucionales paral
realizar las adquisiciones por medio de compras|
conjunlas.

02 Existen empresas e inslituciones dentro y
fuera del pais que apoyan el sector cultural
dotando con tecnologias informéticas (equipos y
programas).

03 En el exsten  Instituciones|
gubernamentales, universidades
Organizaciones de la sociedad que apoyan
compartiendo conocimientos y experiencias en|
las mejores practicas en el uso de las tecnologias|
informaticas .

pais

04 Las Instituciones Educalivas de nivel técnico y
superior tienen la necesidad de dotar de
expericiencias a sus estudiantes en el ambitol
laboral para aplicar los conocimientos adquiridos.

05 Constantemente en el mercado surgen
nuevos equipos para mejorar las infraestructuras
tecnologicas y de comunicaciones orientadas all
acercaminto y disponibilidad de la informacién.

06 En la actualidad exsle una ampla variedad de
herramientas de Tecnologias de Informacion y
Comunicacion  desarrolladas para  gestionar
informacion.

07 Acceso a proyeclos informaticos con apoyol
de cooperacion externa.

¢ Coémo puedo utilizar fortalezas para aprovechar oportunidades?

E1: F701 Coordinar compras con Casa Presidencial y
Secrelaria de Inclusion Social para obtener mejor inversidn de
recursos econdmicos en materia de tecnologia.

E2: F5F602 Brindar asesoramiento técnico por medio del
Departamento de Informdtica y Si: as a las dependencias de
la Secretaria de Cultura en la formulacion e implementacion de
proyeclos informdticos gestionados por la Direccién de
cooperacion externa anle organizaciones e instituciones que
apoyan el sector cultural en el drea informatica.

E3: FIF3F503 Geslionar la participacion del personal técnico
informdtico en presentacion de nuevas tecnologias, tafleres,
foros, seminarios y capacitaciones que imparten las diferentes
instituciones gubernamentales, empresas y organizaciones del
pais para el fortalecimiento de conocimientos técnicos apoyados
por el Departamento de Recursos Humanos y la Direccion de
Cooperacion Externa.

E4: F2F504 Por medio del Departamento de Recursos
Humanos y la Direccidn de Cooperacion externa gestionar
convenios o alianzas con instiluciones educativas para que el
Departamento de Informdtica y Sistemas oblenga apoyo de
personal lécnico informdtico y los esludiantes adquieran
experiencias y apliquen conocimientos en el dmbito laboral.

E5 F602 Gestionar la donacion de equipos y programas a
través de la Direccién de Cooperacion Externa con empresas o
instituciones que apoyen en tecnologia y recursos informdticos
para la institucion.

E6: F1 F60507 Gestionar apoyo para el fortalecimiento de la
infraestructura informatica renovando los equipos utilizades en
la prestacion de los servicios informdlicos a fraves de la
Direccidn de Cooperacion Externa.

E7: F106 Implementar servicios informdticos utilizando las
nuevas tecnologias de informacién y comunicacion (TIC) para
difundir los eventos cullurales a la poblacién con acceso a
Internet.

Sistemas F1 Se posee la infaestructura tecnoldgica de comunicaciones T :
para prestar senvicios informaticos a los usuarios. -dependa.ncuas para alander oportunaments las necesidadés
informéticas.
F2 Se tiene un ambiente laboral con buena comunicacién y|D2 Insuficiente personal técnico informético que genera sobrecarga de
relaciones interpersonales. trabajo e imposibilita atender oportunamente.
F3 Se cuenla con personal capacitado en las diferentes dreas|D3 Se carece de un programa de capacitacion técnica y continua al
técnicas a usuarios. personal Informatico por falta de asignacién de recursos econémicos.
D4 Falla de recursos econdmicos para fortalecer la infraestructura)
F4 So tienen los controles administrativos necesarios para la|informdltica en equipos para las 4reas de seguridad, comunicaciones,
prestacion de los servicios informdticos en la institucién. senidores y respaldo de informacion y mantenimiento de equipo
informatico.
F5 El personal posee alto grado de responsabilidad y disposicion|D5 Prolongados tiempos de alencion a fallas a usuarios de las)
para desarrollar sus funciones. dependencias.
F6 Se poseen los conccimientos técnicos y competencias|D8 Se carece de licencias de programas especializados para
necesarias para brindar asesoramiento técnico de proyectos en ellimplementacion de soluciones de seguridad y respaldo de la
area de Inlorméatica. informacién institucional.
D7 Falla de recursos econdmicos para renovar o adquirir licencias de
F7 La inslitucidn forma parte de Casa Presidencial y mantienelprogramas especializados necesarios en las areas de Disefo,
buena comunicacion con sus dependencias. Mulimedia y ofimética como herramienta de apoyo para la ejecucion
de las actividades de usuarios.
D8 Centro de dalos central carece de las condiciones dptimas de
climatizacion, seguridad y proteccion eléctrica adecuada.
D9 Falta de posicionamiento del sitio web de SECULTURA
OPORTUNIDADES ESTRATEGIAS OFENSIVAS (F/0) ESTRATEGIAS REORIENTATIVAS (O/D)

;Como puedo aprovechar oportunidades orientdndolas hacia la
superacion de las debilidades?

E1: 01D1D5 Gestionar convenios o cartas de entendimiento para
préstamas de vehiculos interinstitucionales a Iravés de la Direccion
de Cooperacion externa.

E2: 04050204 Realizar convocatorias a instituciones educalivas de
nivel superior para el desarrollo de proyectos informdticos con el
apoyo de estudiantes en las especialidades de soporte técnico,
desarrollo de software, mantenimiento de redes, entre otros.

E3: 04D2D3D5 Establecer alianzas estratégicas con universidades
u organizaciones afines para coordinar el apoyo al programa
capacitaciones del Departamento de Recursos Humanos en
temdticas informalicas al personal de la Secretaria de Cultura.

E4: 0207D4D8 Gestionar por medio de la Direccion de cooperacion
externa la dotacion de recursos para climatizacidn del centro de
datos, fortalecer fa infraestructura informatica, asi como implementar
medidas de seguridad ffsicas y ldgicas, de respaldo y proteccion de la
informacidn de la institucion con apoyo de empresas o instiluciones.

E5: 02D6D7 Promover con apoyo de las nuevas auloridades la
obtencion de licencias de software especializadas con la geslion de
donacion de empresas o instituciones que se identifican con la
difusion de la cultura y el arte.
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AMENAZAS ESTRATEGIAS DEFENSIVAS (F/A) ESTRATEGIAS LIMITANTES (D/A)

¢Como definir estrategas de doble impacto, buscan superar

i " ; 2
¢ Como utilizar las lortalezas para neutralizar amenazas ? debilidages y neiralizar amenazas?

A1 Insuficiente presupuesto asignado para la|E2: F1A2 Poner a disposicion servicios culturales en linea que|E1: D6D7A1 Buscar programas allernalivos de software libre para
institucion. permitan el acercamiento con fa poblacion. satisfacer la demanda de licencias de software especializados.

E2: D9A2 Coordinar con Comunicaciones la implementacion de
campanias de sencibilizacidn a la poblacidn proporcionando espacios
en los silios web de instituciones gubernamentales afines al quehacer
cultural para ulilizar sus infraestructuras tecnoldgicas.

E3: FIF3A3 Implementar planes de contingencia para asegurar
la continuidad de las operaciones informdticas basicas de la
institucion.

A2 Poco interés de la poblacién en conocer los
senvcios cullurales.

E3: D1D2A3 Identificar y capacilar personal lécnico en las
dependencias sobre la aplicacion de planes contingenciales de los
A3 Catistolie nasdjes. recursos informdticos actuales para afrontar anle situaciones de
desastre en la institucion.

IV. MATRIZ DE RIESGO Y ACCIONES DE CONTINGENCIA.

Probabilidad de  Magnitud de

Riesgos Resultado

amenaza dano

1. Retraso en Ila cobertura de 3 4 12
requerimientos por ampliacion de
servicios y aumento de la demanda
debido a la falta de personal de la

gerencia.
2. Desastres naturales y siniestros. 3 4 12
3. Falta de disponibilidad 3 4 12

presupuestaria para ejecucion de

compras programadas.

4. Falla en servidores de aplicaciones, 4 3 12
de seguridad, de antivirus, etc.

5. Falta de comunicacién entre 3 3 9
personal del departamento.

6. Retraso de gestiones de compra y 3 3 9
adquisicion de insumos que afectan la
prestacion oportuna del servicio.

7. Falta de Planes de Contingencia. 3 3 9

8. Retrasos en atencion a usuarios por 3 3 9
falta de disponibilidad de transporte
institucional.

9. Falla de enlaces de internet y 3 3 9
correos.
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La matriz se basa en el método de analisis de riesgo, usando la formula del riesgo:
Riesgo = Probabilidad de amenaza X magnitud de dafno

La matriz toma valores como los siguientes:

1 = Insignificante. 2 = Baja.

3 = Mediana. 4 = Alta.

El riesgo es el producto, de la multiplicacion de la probabilidad de amenaza por la

magnitud de dano se encuentra en tres rangos de diferentes colores:

e Bajoriesgo=1al6 —

¢ Mediano riesgo = del 8 al 9, color amarillo.

e Alto riesgo = de 12 al 16, (S0

Magnitud de Dafio

Probabilidad de Amenaza

SECRETARIA DE CULTURA T
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ACCIONES DE CONTINGENCIA

Riesgos Acciones contingenciales

1. Retraso en la cobertura de
requerimientos por ampliacion de
servicios y aumento de la demanda
debido a la falta de personal del
departamento.

2. Desastres naturales y siniestros.

3. Falta de disponibilidad presupuestaria
para ejecucion de compras
programadas.

4. Falla en servidores de aplicaciones,
de seguridad, de antivirus, etc.

5. Falta de comunicacién entre personal
de la gerencia.

6. Retraso de gestiones de compra y
adquisicion de insumos que afectan la
prestacion oportuna del servicio.

7. Falta de Planes de Contingencia.

8. Retrasos en atencién a usuarios por
falta de disponibilidad de transporte
institucional.

9. Falla de enlaces de internet y correos.

SECRETARIA DE CULTURA
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Reestructuracion de servicios por dreas de
trabajo definidas para cobertura atenciones.

Elaboracion de planes de contingencia en caso
de emergencias y socializarlo a los usuarios de la
SEC.

Gestionar alternativas financieras para realizar las
compras, ya sea de forma conjunto o producto de
donaciones.

Solicitar las condiciones ambientales para
funcionamiento y configurar servidores de
respaldo.

Establecer canales de comunicacién continuas
entre el personal del departamento.

Establecimiento de personal encargado del
seguimiento de las compras y del debido proceso.
Trabajo conjunto con Departamento de
Adquisiciones y Contrataciones Institucional.

Coordinacion de apoyo con CAPRES para
compartir alternativas de contingencia.

Establecimiento de rutas para atencion de
usuarios, coordinadas entre las areas técnicas.

Buscar mecanismos que agilicen la cobertura
de atencion en las diferentes dependencias que
demandan apoyo.

Contratar enlaces redundantes.
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CONSOLIDACION DE METAS OPERATIVAS

Areas de Soporte Técnico, Redes y Comunicaciones, Correos Electrénicos y Sitios
Web, Seguridad y Respaldo de Datos

Correlativo Meta Resultado

Infraestructura

Mantener la infr ructura informati ; b
ener la aestructura informatica de informiatica en

la Institucion. _ :
funcionamiento
Proveer  accesorios consumibles Accesorios y
2 ' Ati y consumibles
informaticos

proporcionados

CONSOLIDACION DE METAS ESTRATEGICAS

Areas de Soporte Técnico, Redes y Comunicaciones, Correos Electrénicos y Sitios Web,
Seguridad y Respaldo de Datos, Desarrollo de Sistemas

Correlativo Meta Resultado

Gestionar la donacion de equipos Yy

programas a través de la Direccion de

Cooperacion Externa con empresas o  Equipos y programas
instituciones que apoyen en tecnologia y gestionados
recursos informaticos para la institucion.

Brindar asesoramiento técnico por medio del
Departamento de Informatica y Sistemas a
las dependencias de la Secretaria de Cultura
en la formulacion e implementacién de

4 proyectos informaticos gestionados por la
Direccion de cooperacion externa ante
organizaciones e instituciones que apoyan el
sector cultural en el area informatica.

Asesorias técnicas
proporcionadas

Por medio del Departamento de Recursos

Humanos y la Direccién de Cooperacion Personal técnico
Externa gestionar convenios o alianzas con gestionado
instituciones educativas para que el

SECRETARIA DE CULTURA
DE LA PRESIDENCIA



EL SALVADOR

UNAMONOS PARA CRECER

o —
i

Departamento de Informatica y Sistemas
obtenga apoyo de personal técnico
informatico y los estudiantes adquieran
experiencias y apliquen conocimientos en el
ambito laboral.

Gestionar apoyo para el fortalecimiento de la
infraestructura informatica renovando los
equipos utilizados en la prestacion de los
servicios informaticos a través de la Direccion
de Cooperacion Externa.

Equipos de
infraestructura
gestionados

Promover con apoyo de las nuevas
autoridades la obtencion de licencias de
software especializadas con la gestién de

¥ donacion de empresas o instituciones que se
identifican con la difusion de la cultura y el
arte.

Licencias gestionadas

Buscar programas alternativos de software
libre para satisfacer la demanda de licencias Programas alternativos

8 vk .
de software especializados. proporcionados
Elaborar sistemas y herramientas

9 mform_atlcas para incrementar Ia_ eﬂqencua Y  sistama im plementado
eficacia de todo el que hacer Institucional.
Poner a disposicion servicios culturales en

10 linea que permitan el acercamiento con la Espacios
poblacion. proporcionados

Coordinar compras con el Departamento de
Adquisiciones y Contrataciones
Institucionales y Casa Presidencial para
obtener mejor inversiébn de recursos
econdmicos en materia de tecnologia.

1l Compras realizadas

SECRETARIA DE CULTURA 0
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V. APROBACION.

El presente plan, entrara en vigencia a partir de la autorizacion del Secretario de
Cultura de la Presidencia de la Republic

Autorizado:
Dr. Ramon Rivas
Secretario de Cultura de la Presidefis

Vo.Bo.: X 7
Argta. América Hernandez d¢ Villatordxae_* -~
Directora General de Administracion Cultural.

Revisado: .
Lic. José Manuel Rivas Zacatares
Jefe del Departamento de Organizacion y Planificacion

- '
Formulado y elaborado m
Ing. Ricardo Ulises Contreras Brito

Jefe del Departamento de Informatica y Sist

Ing. Claudia de Campos
Técnico del Departamento de Informéatica y/éistéyas’

OV 2015

Fecha de autorizado
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CODIGO | ACCIONES ESTRATEGICAS METAS UNDAD v MEDIOS DE AREA PESO DEMETA | METAANUAL
META E YACTIVIOAD OE LA
ACTWDAD [Ererc  |Fetrero |Marzo
o 5 la r dela s
Insthucién. - o i 2 a 7
o el X (|
1.1 Realizar Mantenimiento Preventvo e EWWM Sformade Informatica y
|iventario de Harduara lWa rmflwmns Sistemas Joel Zaldana fo9 5
1.2 Realizar Mantenimiento de redes de datos . edes aaatos | inGime de redes | Infomdtia y José Aragon o
: 2 funcionando atendicas Sistemas » B
Equipos con antivirus | Reporte de s
1.3 Proteger equipos con antivirus institucional enduncionamientoy | computadoras Sis ¥ José Aragon &% 5
actwakzmdos con Antivirus
1.4 Realizar mantenimienta 3 Sitios Web e tnlong el inbiseay Joel Zaidaria o 4
Sistamas Angela de Barahona,
1.5 Realizar mantenimiento a_ sistemas. dog Acta de Informaticay | Teodora de Renderos, = 4
i funo s aceptacion Sistemas Claudia de Campos.
Mehin Reyes
Requenmientos | Informe mensual | o
1.6 Brindar Soponte informatico informéticos de requenmientos| o0 ¥ Giovanni Cartagena 12% 12
atendidos atendidos
Servicio de correos
B 3 Informe mensual .
1.7 Proporcionar Servicio de correos electrénicos slectronicos Informatica y
it . st =5 n:;::rrm i Sistrmes Claudia de Campos o 12
funcionamiento (el
2. Proveer accesorios y consumibles. Accesorios y
GO B i consumibies provistos 4.00% - S 2 2 2
consumibles
21 inlormaticos Informe mensual | Informatica y o Gl o 12
: < [ 5
USLANOS
accesonos
’ informaticos. Informe mensual | Informatica y
2.2 Administrar accesornios informaticos. res saie| dsecrmimes Sis i Ana de Cuellar F 12
usuarios
\Establecer alisnzes 3. Gestionar la donacién de equipcs y programas a través
o emproams pubicas, prvades s e Gostiones resizades 200% 2
intemnacionsles informaticos pera la RetRUCKN
3.1 Elaboracion y presentacién del proyecto de Informatica y
Bt Al i Proyecto presentado |  Documento Sistas Teodora de Renderos 1.50% 1
3.2 Realzar s gestiones ante t Direccion
C i6n Externa,.para izar ¢l proy (e ITM ¥ Ricarda Contreras 0.50% {
ot b temas
ce de equinos y progr

SECRETARIA DE
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4, Brin .
drea > ~
informatica.
José Aragdn, Giovanni
Cartagena, Joel
Zaldafia, Alexander
4.1 Analisis de requenmiento y elaboracion de Especiicaciones Doc: 5 Informatica y Urias, Teo de 100
especificaciones técnicas presentadas Sistemas Renderos, Angela de
Barahona, Melvin
Reyes, Claudia de
Campos
José Aragon, Giovanni
Cartagena, Joel
Zaldafia, Alexander
4.2 Evaluacién técnica de ofertas y seguimiento a Equipos ylo sistemas| s Informatica y Urias, Teo de oo
adquisiciones funcionanda Sistermas Renderos, Angela de )
Barahona, Melvin
Reyes, Caudia de
Campos
s da yia
alls {, venios o -
GE empresas publicas, privacas y ottt m. foubentut a.00%
¥ iaboral
5.1 Realizar requerimientos al Depto. de RAHH
del recurso humano necesario para el apoyo al Requerimientos = Informatica y .
Depto. de Informatica y Sistemas por medio de realizados Comsspandencia Sistemas. gela de Ba Ch
horas sociales
5.2 Seguimiento al apoyo oblenido por el recurso " : Informatica y
humano a través de sus horas sociales Aogygbienice infepme Sewoas | Aedefmahom. | Rocw
GE B T q
8.1 Baboraciorty orsepéacion del proyecic i Proyecto presentado | Documento Wisadica y Joel Zaldara 200%
o de i ir Sistemas
i.z Realizar las gestiones ante la Direccion ——
Externa,para izar el proyecto ~ ica y .
e de fonalecimiento de infraesiretua Rk Dopemares L
informatica

SECRETARIA DE CULTURA
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Estabtecer slisnzas sstrategioas con | - TOMOVer e oiene s B LUicencims
o s sl Que s laentincan con la difusion de la culture s 2.00% 2
¥ o arte.
Nocesicades
7.1 v : Informatica y
Q0 keonCiamionto de i nstitucion identificadas y Informe Sistems José Aagon 1507 1
evaladas
7.2 Presentacion de necesigades o2
a & Dweccion Necesidaces Intormatica y
Acminisiracion Cultural y & Direccion de presemacas S Sistemas Picargo Conreras osow 1
cion Externa
an | ot i sy eertien o aoenrins e otwars Ovmanda de lcencies e -
natrucionaies 1 de softwars satiatecns
8.1 y de las Software identiticado Informatica y
de software especializados ¥ evaluago Intarme Sistemas Giovanni Canagana 0.50%% '
8.2 v oe Programas Informatica y
de software presentados TeTe, Sisternas Giovanni Cansgena -] '
Dwefiar @ mmpiementar un Plan de
g et s ® | 6. Elaborar smteman y herramsntes nformaticas pers Swmterman y
oe hacer 20.00% 1.
wstratégicos. sustantivos y de spoyo e
ratnuciona
Angela de Barahona,
Intormatica y Teodora de Renderos.
9.1 Analizar y disenar sistema a desarrolar Diseno alaborado Documanto Sistemas Claudia de Campos, 5.00% a
Metvin Reyos
Angela de Barahona
Informa de .
9.2 Desarroliar @l sistema Solciaco Sistema desarrolado | pruebas de R ?g::‘"“ o nc:mamz.. Bor 4
tuncionamiento ko Lo i
Mewin Reyes
Angala de Barahona,
9.3 Elaborar manuales o6 sistema y capacitar al | Memeaie 581 e Informaticay | Teodora de Rendaros, .
parsonal ¥re ’““n‘a Documontos Sistemas. Clauka de Campos, 200
capac Monin Reyes
Angela de Barahona,
Informatica y
9.4 sistema en Sistema Teodora de Renderos
unidad sokcrante implementado Oocumanto | Sistemas / s 'cya ia de Campos, A £
Menin Reyes
Olssnar o implementar un Plan de
Desarroilo de sisternan
ae yio 10. Poner & marvicios 2.00% 1
outratégicon. sustantivos y de apoyo
Inatttucional
10.1 Poner a aisposicion los espacios a Espacios Intormatica y a
Comunicaciones para cifundir los servicios. PrOPOICIONAtOS o] Sistemas L b i .
.
e ¥ - 2.00% 3
scantmcos en materia de tecnologla.
11.1 100MIHCAT I0S DIBNES ¥ SAMVICIOS a aoquine de Bienas y samvicios " Intormantica T n -
torma conjunta identiticados S Sistemas atiocn: va:Randeros oL '
11.2 Gastionar @ compra conjuma con CAPRES y e Informatica y a A i ,
DACI 0o SECULTURA e e o Sistomas il
113 Realzar seguimient de la adquisicion Seguimiento reakzado|  Informa MGararca¥ | Teadora de Renderos T 1

SECRETARIA DE CULTURA ¥
DE LA PRESIDENCIA '



